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PLIEGO DE CONDICIONES

Licitacion N°: CO/2022-28

TiTULO: CONTRATACION DE AUDITORIA DEL SISTEMA INFORMATICO DEL CONSEJO
OLEICOLA INTERNACIONAL

1. INTRODUCCION

El Consejo Oleicola Internacional (en adelante COIl) es una organizaciéon internacional
intergubernamental con personalidad juridica y sede en Madrid, creada en 1959 bajo los
auspicios de Naciones Unidas, que se rige por el Acuerdo Internacional del Aceite de Oliva y de
las Aceitunas de Mesa 2015 y cuyas relaciones con Espana vienen reguladas por el Acuerdo de
Sede entre el Reino de Espafia y COl firmado el 28 de noviembre de 2019.

El organismo cuenta con una Secretaria Ejecutiva encargada de administrar el Convenio, con
31 funcionarios y varios becarios de distintos paises.

COI ha iniciado desde hace unos afios un proceso de modernizacion de sus sistemas
informaticos y sigue adelante con este objetivo.

COl es consciente de que la informacion es un activo que, al igual que otros activos
empresariales importantes, es esencial para su actividad y, en consecuencia, debe protegerse
adecuadamente.

2. OBJETO Y ALCANCE DEL CONTRATO

El objeto del presente pliego es la contratacion de una auditoria de los actuales sistemas
informaticos del COl, la cual incluira un informe detallado sobre la situacién de los mismos y una
propuesta de posibles soluciones a las incidencias encontradas, asi como una propuesta de
posibles mejoras acompafiada de un plan que sirva de guia para tener el 6éptimo nivel de los
sistemas informaticos que precisa el COl. El COI esta interesado en contratar servicios de
auditoria para conocer el estado y la operatividad de sus sistemas informaticos, software y
hardware.

Queda excluido del ambito de este contrato el ERP del Organismo (SageX3) pues se audita
anualmente por la firma que audita los Estados Financieros del Organismo.

Como marco principal para este analisis, y dada la naturaleza de organismo intergubernamental
del COl, se ha determinado seguir un estandar publico e internacional, de modo que los niveles
de exigencia y criterios a comprobar en la auditoria quedan enmarcados en el estandar que
establece la ISO/IEC 27002 ‘Cédigo de buenas practicas para la gestion de la seguridad de la
informacién’, norma que proporciona una orientacion general sobre los objetivos comunmente
aceptados de la gestion de la seguridad de la informacion.
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Hay 114 controles, bajo 35 categorias y 14 clausulas en la ISO 27002:2013 (La edicion de la
ISO 27002:2022 ha reducido el numero de 114 controles en 14 clausulas en la edicion de 2013
a 93 controles en la edicion mas reciente de 2022. Sin embargo, el enfoque general sigue siendo
el mismo, por lo que el propietario de la oferta debe indicar a qué edicion se refiere.

COl va a priorizar algunos controles teniendo en cuenta la criticidad y el nivel de riesgo. En este
sentido, a continuacion, encontrara las categorias de control sustanciales y los puntos que fueron
identificados como obligatorios para la Organizacion. Ademas, el resto de categorias y controles
indicados en la ISO 27002 se valoran como un activo.

Puntos de control obligatorios se indican en el anexo 1.

Deberan tenerse en cuenta los siguientes puntos, que se detallan en el anexo I:

PRIMER INFORME

1.1 Politica de seguridad

1.2 Organizacion y planificacion de la seguridad
1.3 Seguridad fisica

1.4 Autenticacion

1.5 Confidencialidad

1.6 Integridad

1.7 Disponibilidad

1.8 Control de Accesos

1.9 Proteccién de soportes de informacion y copias de respaldo

1.10 Desarrollo y explotacion de sistemas

1.11 Gestion y registro de incidencias
SEGUNDO INFORME

2.1 Analisis y gestién de riesgos

2.2 Firma Electrdnica

2.3 Plan de contingencias

2.4 Auditoria y control de la seguridad

2.5 lIdentificacion y clasificacion de activos a proteger

2.6 Salvaguardas ligadas al personal
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Debera incluirse en la oferta el maximo detalle posible sobre la metodologia a seguir y sobre
los planes de pruebas que se proponen (por €j.: pruebas de caja negra, blanca y/o gris;
diferentes tests de vulnerabilidades e intrusiones; pentest).

3. PARTICIPACION EN LA LICITACION

La presente licitacion esta abierta a cualquier persona juridica que acepte estas condiciones en
su totalidad, tenga capacidad de actuacion, pueda demostrar su capacidad econémica, financiera
y técnica o profesional y no tenga ninguna responsabilidad en relacion con la Secretaria Ejecutiva
del COL.

Asimismo, su objeto social o actividad debe estar directamente relacionada con el objeto del
contrato y ha de contar con una estructura empresarial con suficientes recursos humanos y
equipamiento para la ejecucion del contrato.

3.1. Licitaciones conjuntas

En caso de presentar una licitacion conjunta, el licitador debe definir claramente la estructura de
la oferta:

3.1.1. Un consorcio ya existente

La oferta la presentan proveedores de servicios que ya han constituido un consorcio como
entidad juridica separada con estatutos y/o reglas de funcionamiento propios y capacidad técnica
y financiera independiente, asi como contribuciones de los proveedores de servicios definidas. El
consorcio sera la entidad que asumira la responsabilidad técnica y financiera del contrato.

3.1.2. Intencion de constituir un consorcio

La oferta la presentan proveedores de servicios que aun no han constituido un consorcio como
entidad juridica separada, pero tienen previsto hacerlo de conformidad con el anterior punto
2.1.1. si se acepta su oferta conjunta. En ese caso, el licitador tendra que facilitar documentacion
sobre su naturaleza juridica y la version preliminar de los estatutos previstos. Asimismo, ha de
proporcionar una descripcion clara de la modalidad de funcionamiento del consorcio y de las
distintas contribuciones técnicas y financieras de cada proveedor de servicios.

3.2. Subcontratacion

Las ofertas presentadas por proveedores de servicios que no deseen constituir un consorcio
como entidad juridica separada se presentaran en forma de subcontratacion y, en ese caso, uno
de los proveedores de servicios asumira toda la responsabilidad de la oferta. Dicho proveedor de
servicios (“adjudicatario principal”) firmara un contrato a su nombre con las demas empresas o
personas fisicas que, por tanto, se consideran subcontratistas del “adjudicatario principal”.

Todos los proveedores de servicios que actuen como subcontratistas han de facilitar una
declaracién firmada reconociendo al proveedor de servicios que actua como adjudicatario
principal. Asimismo, ha de indicarse la proporcion (%) del contrato que se imputa al adjudicatario
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principal y de cada uno de los subcontratistas.

4. DESCRIPCION DE LOS REQUISITOS TECNICOS Y CUALIFICACIONES
PROFESIONALES REQUERIDAS

Podran tomar parte en el procedimiento de licitacion las personas naturales o juridicas,
espanolas o extranjeras, que tengan plena capacidad de obrar, no estén incursas en una
prohibicion de contratar, y acrediten su solvencia econémica, financiera y técnica o profesional.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o ambito de actividad que, a tenor de sus estatutos o
reglas fundacionales, les sean propios.

El adjudicatario debera cumplir los servicios y prestaciones ofertados, y en todo caso, los
detallados en este pliego de condiciones.

El adjudicatario debera aportar certificaciones, homologaciones, autorizaciones, y en general
toda aquella documentacién exigida por la legislacion vigente para la prestacion de los servicios.

El adjudicatario debera cumplir en todo momento la legislacion vigente que le sea de aplicacion.

El adjudicatario debera proveer a su cargo los medios y recursos necesarios para llevar a cabo los
servicios y prestaciones ofertados.

El adjudicatario se comprometera a tratar con estricta confidencialidad toda informacién y todo
documento relacionados con la ejecucién del contrato, y a no utilizarlos ni divulgarlos a terceros.
El adjudicatario seguira obligado por este compromiso una vez concluidas las tareas.

El adjudicatario sera el responsable de los dafios a personas, materiales o terceros por las
acciones realizadas en la ejecucién del servicio; por lo que debera disponer de una pdliza de
seguros con cobertura suficiente para cubrir cualquier tipo de incidencia que pudiera ocurrir en
la ejecucion de los servicios.

5. CALENDARIO

En principio, esta previsto que cada auditoria anual tenga lugar antes de la sesién de noviembre
del Consejo de Miembros. La auditoria podria tener lugar antes a peticién del COIl. La fecha
concreta se fijara de comun acuerdo entre las partes. Cualquier modificacion del calendario
acordado debera ser aprobada previamente por el COI.

6. DOCUMENTACION

La documentacion se presentara en cuatro sobres cerrados, precintados y sellados que
contendran:

SOBRE 1 — Documentacion administrativa:
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1. Datos del licitador: nombre del licitador / denominacién social de la Sociedad; nimeros de
teléfono; direccion de correo electrénico; numero de identificacién fiscal; persona de
contacto; carta de presentacion y anexos debidamente cumplimentados.

2. Prueba de no incurrir en criterios de exclusién: el licitador debera presentar los siguientes
documentos:

a) Certificado de antecedentes penales de la Sociedad y del administrador o
administradores que suscribiran el contrato, en su caso.

b) Certificado de estar al corriente de pago de impuestos.
c) Certificados de estar al corriente de pago de la Seguridad Social.

d) Formulario relativos a los criterios de exclusion (aparecen en la lista de
control) debidamente cumplimentado y firmado.

e) Formularios relativos a los conflictos de interés (aparece en la lista de control)
debidamente cumplimentado y firmado.

Nota: Los certificados de antecedentes penales y los certificados administrativos pueden
considerarse recientes si no tienen mas de un afo de antigliedad a partir de su fecha de
expedicion y siguen siendo validos en la fecha de la solicitud del COI).

3. Prueba de capacidad econdmica y financiera del licitador, proporcionada a través de los
siguientes documentos:

a) Informe de entidades financieras.

b) Declaracién relativa a la cifra de negocios global de la Sociedad/Entidad en el curso de
los tres ultimos ejercicios, incluido el balance y cuenta de resultados. Alternativamente,
cuentas anuales completas de la Sociedad de los tres ultimos ejercicios debidamente
depositadas en el Registro Mercantil.

c) Cualquier otra documentacién que el licitador considere para demostrar su solvencia y
que sea considerada como suficiente por el Consejo Oleicola Internacional.

4. Prueba de capacidad técnica o profesional proporcionada a través de lo siguiente:

a) Una lista de los servicios prestados en los ultimos tres afos similares a los requeridos
en esta invitacion a licitar;

b) Prueba de experiencia en trabajos similares (cartas de referencia, certificados que
indiquen claramente el volumen de trabajo realizado);

c) Cualquier otra documentacion que los licitadores consideren necesaria para demostrar
su capacidad técnica o profesional.
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SOBRE 2: Oferta financiera

El precio de las ofertas debe expresarse en euros (cifras y palabras), IVA y demas tributos
incluidos. El precio ofertado incluira la totalidad de derechos y obligaciones enunciados en este
Pliego.

También deberan quedar incluidos en el precio de la oferta, todos los gastos que el
adjudicatario deba asumir para el cumplimiento de la contraprestacion, tales como los
productos y materiales necesarios, plantas para reponer, transporte y desplazamientos u
honorarios y retribuciones del personal a su cargo.

SOBRE 3: Memoria técnica

Se debera presentar una memoria técnica que describa con claridad como se va a organizar la
realizacion del servicio, en la que debera constar:

1. Relacién detallada, clara y completa de todos los servicios ofertados.
2. Plan de actuacion propuesto, asi como la propuesta de calendario de ejecucion
3. Equipo material y humano puesto a disposicion del trabajo

El COl estudiara la propuesta del plan de actuacién presentado por el licitador, incluso sus
eventuales propuestas de servicios adicionales incluidos en su oferta.

SOBRE 4: Copia Electrénica

Incluira UNA copia en soporte digital - tipo USB - del contenido integro DE CADA UNO de los
tres sobres anteriores. Cada uno de los 3 soportes (USB) ira a su vez DENTRO un sobre cerrado,
y todos los sobres dentro del sobre 4, con las siguientes anotaciones:

SOBRE 1 — Pen drive con la Documentacion Administrativa
SOBRE 2 — Pen drive con la Oferta Financiera
SOBRE 3 — Pen drive con la Memoria Técnica

-

7. CRITERIOS DE EXCLUSION

Los licitadores seran excluidos de participar en un procedimiento de adjudicacion si:

a) se encuentran en situacion concursal, quiebra o en liquidacion, estan bajo administracion
concursal o administracion judicial, han alcanzado un acuerdo con acreedores, han
suspendido sus actividades comerciales, son objeto de procedimientos en relacién con dichos
asuntos o se encuentran en cualquier otra situacién analoga derivada de un procedimiento
similar contemplado en la legislacién o normativa de caracter nacional,

b) han sido condenados por algun delito relacionado con su conducta profesional mediante
sentencia con valor de cosa juzgada (resjudicata);
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c) han sido declarados culpables de mala conducta profesional grave demostrada por
cualquier medio que pueda justificar el érgano de contratacion;

d) no han cumplido con sus obligaciones relativas al pago de cotizaciones a la seguridad
social o pago de impuestos de cualquier tipo;

e) han recibido una sentencia con valor de cosa juzgada (res judicata) por fraude, corrupcion,
participacién en organizacién criminal o cualquier otra actividad ilegal;

f) en relacion con otro proceso de licitacion, se les ha condenado por incumplimiento grave
y culpable de sus obligaciones contractuales.

-

8. CRITERIOS DE SELECCION

La seleccién de los licitadores se realizara en funcion de su capacidad técnica, profesional,
financiera y econdmica para la ejecucién del contrato.

9. CRITERIOS DE ADJUDICACION

Finalmente, se valoraran las ofertas admitidas de conformidad con los siguientes parametros:

Precio 50%

Equipo puesto a disposicion (su experiencia, formacion, 10%
habilidades, etc.)

Metodologia de trabajo y cumplimiento del anexo | 20%
Experiencia en otros trabajos similares 10%
TOTAL 100%

10. DURACION DEL CONTRATO

El contrato correspondiente entrara en vigor en el momento de su firma y se extinguira con el
cumplimiento por ambas partes de sus obligaciones. Se realizara un contrato marco con una
duracién maxima de cuatro afios. Para cada pedido especifico, se firmara un bono de pedido.

Los precios establecidos en la oferta no podran variar o podran revisarse. El incremento no podra
superar la subida del indice de precios al consumo en los ultimos doce meses segun los datos
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oficiales facilitados por el Instituto Nacional de Estadistica de Espafia para el indice general.

11. PUNTO DE CONTACTO

El punto de contacto autorizado para preguntas sobre la presente convocatoria de licitacion es:

Consejo Oleicola Internacional
C/Principe de Vergara, 154

28002 Madrid, Espafia

E-mail: iooc@internationaloliveoil.org

Cualquier contacto debera realizarse por escrito. Las preguntas y las respuestas
correspondientes se publicaran en el sitio web del Consejo Oleicola Internacional
https://www.internationaloliveoil.orq/

12. VARIOS

El presente procedimiento de adjudicacion se regira por las condiciones de este pliego de
condiciones, los documentos de la oferta, las disposiciones del Reglamento Financiero del
Consejo Oleicola Internacional, las disposiciones sobre los procedimientos de ejecucion y
cualquier otra disposicion presente o futura aplicable.

Una vez recibidas las ofertas, la Secretaria Ejecutiva se reserva el derecho de no adjudicar el
contrato y renegociar con los licitadores objeto de la mejor evaluacion.

Hasta el momento de la firma, el 6rgano de contratacion puede cancelar el procedimiento de
adjudicaciéon sin que los candidatos o licitadores tengan derecho a reclamar ninguna
compensacion. Dicha decision ha de motivarse y notificarse a los candidatos o licitadores.

La Secretaria Ejecutiva se reserva el derecho a interpretar este pliego de condiciones.

La participacion en este procedimiento de adjudicacién implica la plena aceptacién por parte del

licitador de todas las clausulas contempladas en el pliego de condiciones y cualquier obligacion
derivada de las mismas.

Madrid, 8 de septiembre de 2022

Abdellatif Ghedira

Director Ejecutivo
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Se realizaran dos informes. Cada uno de ellos debera contener los resultados de la
auditoria practicada (en el caso de que aparezcan incidencias se categorizaran como
muy grave, grave o leve), las soluciones que se proponen y aquellas mejoras que si ben
no son obligatorias seria conveniente realizar (graduandolas entre muy conveniente,
conveniente y deseable).

PRIMER INFORME

1.1. Politica de seguridad

El objetivo es proporcionar direccion y apoyo a la gestion de la seguridad de la
informacion de acuerdo con los requisitos de la empresa y las leyes y reglamentos
pertinentes.

La informacion se considera un activo estratégico y por ello deben de establecerse
politicas de seguridad que garanticen la integridad, la disponibilidad y la confidencialidad
de la informacion.

La direccién debe establecer una direccion politica clara en linea con los objetivos de la
empresa y demostrar su apoyo y compromiso con la seguridad de la informacion
mediante la emisidén y el mantenimiento de una politica de seguridad de la informacion
en toda la organizacion.

La politica de seguridad afecta en general a los cuatro subastados de autenticidad,
confidencialidad, integridad y disponibilidad.

El documento de politica de seguridad de la informacién debe declarar el compromiso
de la direccion y establecer el enfoque de la organizacion para gestionar la seguridad de
la informacion. Esta politica de seguridad de la informacién debe comunicarse en toda
la organizacion a los usuarios de una forma que sea pertinente, accesible y comprensible
para el lector previsto.

El objetivo es proporcionar direccion y apoyo a la gestién de la seguridad de la
informacion de acuerdo con los requisitos de la empresa y las leyes y reglamentos
pertinentes.

En relacion con la protecciéon de los datos de caracter personal, se tendra en cuenta un
cumplimiento de nivel medio.

1.2. Organizacion y planificacion de la seguridad

El objetivo es gestionar la seguridad de la informacion dentro de la organizacion. Debe
establecerse un marco de gestién para iniciar y controlar la aplicacion de la seguridad
de la informacion en la organizacion.

La direccion debe aprobar la politica de seguridad de la informacion, asignar funciones

de seguridad y coordinar y revisar la aplicacion de la seguridad en toda la organizacion.

La implantacion de los controles de seguridad requiere una organizacion gestionada y

la participacion informada de todo el personal que trabaja con los sistemas de

informacion. Es este personal el responsable de la operacién diaria, de la reaccion ante
10
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incidencias y de la monitorizacion en general del sistema para determinar si satisface
con eficacia y eficiencia los objetivos propuestos.

La funcién de seguridad de sistemas de informacion, con dedicacion completa o
compartida con otras funciones, incluye unos contenidos de caracter general, como la
aplicacion de la politica de seguridad, desarrollo de normas, sistemas y procedimientos
de deteccion de amenazas, proteccion de activos y accion ante eventos; asi como la
administracion de la seguridad y de las correspondientes salvaguardas frente a las
anomalias antes (preventivas) o cuando se presenten (correctivas).

Se verificara que el personal y la organizacion de seguridad de IT cumplen con los
criterios establecidos por este punto.

1.3. Seguridad fisica

El objetivo es impedir el acceso fisico no autorizado, los dafios y las interferencias a las
instalaciones y a la informacion de la organizacion.

Las instalaciones de procesamiento de informacion critica o sensible deben alojarse en
zonas seguras, protegidas por perimetros de seguridad definidos, con barreras de
seguridad y controles de entrada adecuados. Deben estar fisicamente protegidas del
acceso no autorizado, los dafios y las interferencias.

La proteccion proporcionada debe ser proporcional a los riesgos identificados.

Los requisitos sobre seguridad fisica varian considerablemente segun las
organizaciones y dependen de la escala y de la organizacion de los sistemas de
informacion. Pero son aplicables a nivel general los conceptos de asegurar la proteccion
de ciertas areas, controlar perimetros, controlar las entradas fisicas e implantar
equipamientos de seguridad.

Principalmente, hay que prestar atencion a los 6 puntos siguientes: Perimetro de
seguridad fisica; Controles fisicos de entrada; Asegurar las oficinas, salas e
instalaciones; Proteccion contra las amenazas externas y medioambientales; Trabajar
en zonas seguras; y Zonas de acceso publico, de entrega y de carga.

Se analizara el nivel existente de proteccidn fisica del sistema.

1.4. Autenticacion

La autenticacion se refiere a la capacidad de verificar que un usuario, convenientemente
identificado, que accede a un sistema o aplicacion es quien dice ser; 0 que un usuario
que ha generado un documento o informacion es quien dice ser (mediante la firma
electronica, que tiene su propio capitulo aparte).

La identificacién de los usuarios y la verificacion de la autenticidad de la misma es un
requisito previo a la autorizacion del acceso a los recursos del sistema.

Se auditaran las normas de seguridad para la gestidon de accesos logicos a los sistemas,
11
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asi como para la definicidn de los requisitos de seguridad necesarios en los procesos de
autenticacion, autorizacion y registro de los sistemas, redes o aplicaciones.

1.5. Confidencialidad

El término "confidencialidad" significa preservar las restricciones autorizadas de acceso
y divulgacion, incluidos los medios para proteger la privacidad personal y la informacién
de propiedad. Confidencialidad hace referencia a la habilidad para proteger, haciéndolos
no visibles o no disponibles, los datos de aquellos que no estan autorizados a acceder
a ellos.

Este apartado trata sobre la proteccion de la confidencialidad, sin perjuicio de que dicha
proteccion reclama en general tener en cuenta al mismo tiempo a los otros tres
subastados de la seguridad (autenticacién, integridad o la disponibilidad). En cualquier
caso, las medidas de proteccion han de ser proporcionadas a la naturaleza de los datos
y de los tratamientos, los riesgos a los que estan expuestos y el estado de la tecnologia.
En general sera precisa la aplicacion conjunta de parte o de todos los ‘Criterios de
seguridad’.

El nivel de seguridad que se desea considerar para este Criterio es de nivel Protegida,
con restricciones altas. Se comprobara el cumplimiento de los criterios a este nivel.

1.6. Integridad

El término "integridad" significa la proteccién contra la modificacion o destruccion
indebida de la informacién, e incluye la garantia de no repudio y autenticidad de la
informacion. Integridad hace referencia a la habilidad de prevenir la modificacién de los
activos por aquellos que no estan autorizados o que estandolo los modifican de forma
incorrecta. Esta habilidad implica la posibilidad de revertir o deshacer los cambios
realizados.

En este capitulo se tratan los aspectos mas estrechamente relacionados con la
proteccion de la integridad, sin perjuicio de que dicha proteccién reclama en general
tener en cuenta al mismo tiempo a los otros tres subastados de la seguridad
(autenticacion, confidencialidad y disponibilidad). En cualquier caso, las medidas de
proteccion han de ser proporcionadas a la naturaleza de los datos y de los tratamientos,
los riesgos a los que estan expuestos y el estado de la tecnologia.

El nivel de seguridad que se desea aplicar a este criterio es Alta, por considerarse que el
activo de informacién es de dificil reconstruccidn. Se comprobara el cumplimiento de los
criterios para este nivel.

1.7. Disponibilidad

Disponibilidad hace referencia a la capacidad de poder acceder a los activos informativos
en el momento en que se necesiten y de poder usarlos correctamente (aquellos
debidamente autorizados).
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En la disponibilidad intervienen multiples aspectos: unas adecuadas instalaciones y
equipamiento fisico, un adecuado dimensionamiento de la plataforma tecnolégica que
permita hacer frente a escenarios variables de carga de trabajo, o posibles fallos,
procedimientos de explotacion y de mantenimiento, proteccion contra cédigo dafino y
frente a intentos de intrusion o ataques de denegacion de servicio, asi como
procedimientos relativos a la gestion de la informacién que pueda almacenarse cifrada
o codificada que garanticen la gestion de claves. La eliminacion de errores de
codificacion y la adopcidén de estandares y especificaciones publicas de programacion
pueden facilitar el control de la aplicacion (software libre).

Se establece como tiempo maximo aceptable de carencia del activo como “72 horas”.
Se estimara si las medidas de disponibilidad actuales cumplen este criterio.

No se incluyen las pruebas DDOS.

1.8. Control de Acceso

El acceso a la informacion, a las instalaciones de procesamiento de la informacién y a
los procesos empresariales debe controlarse en funcion de los requisitos empresariales
y de seguridad.

Las normas de control de acceso deben tener en cuenta las politicas de difusion y
autorizacion de la informacion.

En lo que respecta a la gestion de los accesos de los usuarios y a las responsabilidades
de los mismos, hay que comprobar los siguientes puntos:

- Debe existir un procedimiento formal de registro y cancelacién de usuarios para
conceder el acceso a todos los sistemas y servicios de informacion;

- La asignacion y el uso de cualquier privilegio en el entorno del sistema de informacién
debe estar restringido y controlado, es decir, los privilegios se asignan en funcién de la
necesidad de uso, los privilegios se asignan so6lo después de un proceso de autorizacion
formal;

- La asignacion y reasignacion de contrasefias debe ser controlada a través de un
proceso formal de gestidn, y se debe pedir a los usuarios que firmen una declaracion de
confidencialidad de la contrasefa. Si existe un proceso para revisar los derechos de
acceso de los usuarios a intervalos regulares. Ejemplo: Revision de privilegios
especiales cada 3 meses, privilegios normales cada 6 meses.

- Los usuarios y contratistas deben conocer los requisitos y procedimientos de seguridad
para proteger los equipos desatendidos (Ejemplo: Cerrar la sesion cuando se termine o
establecer la desconexion automatica, terminar las sesiones cuando se terminen, etc.,),
- La politica de escritorio claro con respecto a los papeles y medios de almacenamiento
extraibles y la politica de pantalla clara con respecto a la instalacion de procesamiento
de informacién son importantes para la Organizacion.

En lo que respecta al control de acceso a la red, deben comprobarse los siguientes
puntos:

- Si los usuarios tienen acceso solo a los servicios que han sido especificamente
autorizados a utilizar.

- Si existe una politica que aborde los problemas relacionados con las redes y los
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servicios de red.

- Si el acceso fisico y logico a los puertos de diagnostico esta controlado de forma
segura, es decir, protegido por un mecanismo de seguridad.

- Si los grupos de servicios de informacion, usuarios y sistemas de informacion estan
segregados en las redes.

- Si la red (en la que los socios comerciales y/o terceros necesitan acceder al sistema
de informacion) esta segregada mediante mecanismos de seguridad perimetral como
los cortafuegos.

- Si se tiene en cuenta la segregacion de las redes inalambricas de las redes internas y
privadas.

- Si existe una politica de control de acceso que establezca el control de las conexiones
de red para las redes compartidas, especialmente para aquellas que se extienden mas
alla de los limites de la organizacion.

- Si la politica de control de acceso establece que se deben implementar controles de
enrutamiento para las redes.

- Si los controles de enrutamiento se basan en el mecanismo de identificacion positiva
de origen y destino.

En lo que respecta al control de acceso al sistema operativo, deben comprobarse los
siguientes puntos:

- Si el acceso al sistema operativo se controla mediante un procedimiento de inicio de
sesion seguro.

- Si se proporciona un identificador unico (ID de usuario) a cada usuario, como los
operadores, los administradores de sistemas y el resto del personal, incluido el técnico.
- Si se ha elegido una técnica de autenticacion adecuada para corroborar la identidad
declarada del usuario.

- Si las cuentas de usuario genéricas se suministran so6lo en circunstancias
excepcionales en las que hay un claro beneficio comercial. Pueden ser necesarios
controles adicionales para mantener la responsabilidad.

- Si existe un sistema de gestion de contrasefas que aplique varios controles de
contrasefias como: contrasefa individual para la rendicion de cuentas, aplicar cambios
de contrasefas, almacenar las contrasefias de forma encriptada, no mostrar las
contrasenas en pantalla, etc.,

- Si los programas de utilidad que podrian ser capaces de anular los controles del
sistema y de la aplicacién estan restringidos y estrechamente controlados.

- Si la sesidn inactiva se cierra después de un periodo definido de inactividad.

- (En algunos sistemas se puede prever una forma limitada de tiempo de espera, que
borra la pantalla e impide el acceso no autorizado, pero no cierra la aplicacién o las
sesiones de red.

- Si existe una restriccion del tiempo de conexion para las aplicaciones de alto riesgo.
Este tipo de configuracion deberia considerarse para las aplicaciones sensibles para las
que los terminales estan instalados en lugares de alto riesgo.

En lo que respecta al control de acceso a la informacion y a las aplicaciones, deben
comprobarse los siguientes puntos:

- Si el acceso a la informacion y a las funciones del sistema de aplicacién por parte de
los usuarios y del personal de apoyo esta restringido de acuerdo con la politica de control
de acceso definida.

- Si los sistemas sensibles cuentan con un entorno informatico dedicado (aislado), por
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ejemplo, si se ejecutan en un ordenador dedicado, si comparten recursos solo con
sistemas de aplicaciones de confianza, etc.,

En cuanto a la informatica mévil y el teletrabajo, deben comprobarse los siguientes
puntos:

- Si existe una politica formal y se adoptan las medidas de seguridad adecuadas para
protegerse contra el riesgo de utilizar la informatica mévil y los medios de comunicacion.
Algunos ejemplos de instalaciones de computacién y comunicaciones moviles son:
ordenadores portatiles, ordenadores de bolsillo, tarjetas inteligentes, teléfonos méviles.
Si la politica de informatica movil tiene en cuenta riesgos como el de trabajar en un
entorno desprotegido.

- Si la politica, el plan operativo y los procedimientos se desarrollan y aplican para las
actividades de teletrabajo.

- Si la actividad de teletrabajo esta autorizada y controlada por la direccion y si se
asegura de que existen disposiciones adecuadas para esta forma de trabajo.

1.9. Proteccion de soportes de informacidén y copias de respaldo

Se auditaran los intercambios de informacion en formato electronico, ya sea dentro de
la organizacidn como con organizaciones ajenas a éste, evitando asi la pérdida,
modificacion o mal uso de dicha informacion durante todo el proceso.

Se comprobara que se realizan regularmente copias de seguridad de la informacién
contenida en los sistemas TIC. La frecuencia con la que se realicen las copias de
seguridad depende de la criticidad de la informacién, de la frecuencia con que nueva
informacion es introducida en el sistema, y de los parametros establecidos en cada
proceso de negocio.

La proteccion de los soportes de informacion {discos duros, disquetes, CD-ROM, cintas,
ordenadores portatiles, etc.) debe incluir un conjunto equilibrado de medidas
proporcionado a la naturaleza de los datos y documentos que contengan.

La proteccion de los soportes de informacion {discos duros, disquetes, CD-ROM, cintas,
ordenadores portatiles, etc.) debe incluir un conjunto equilibrado de medidas
proporcionado a la naturaleza de los datos y documentos que contengan.

En la preparacion de los procedimientos de proteccion de los soportes de informacion
ha de tenerse en cuenta que los ordenadores personales, incluyendo los portatiles,
agendas electrénicas, etc., con discos fijos u otros dispositivos de almacenamiento no
volatiles, operando de forma aislada o conectados en red, deben ser considerados como
dispositivos de almacenamiento de informacién en el mismo sentido que otros soportes
electronicos de almacenamiento de informacion extraibles.

Se determinara la validez de los sistemas y procedimientos relacionados con las copias
de respaldo, tanto desde el punto de vista de integridad como desde el punto de vista
de confidencialidad, incluyendo un inventario tanto de los procedimientos internos
tipificados en el organismo como de los soportes materiales y de software para la
ejecucion de los mismos. De igual forma se valorara el control de acceso a dichos
soportes cuando contienen datos.
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Se determinara también si se estan llevando a cabo correctamente las pruebas de
recuperacion de las copias realizadas y si el calendario previsto para las mismas es
razonable.

1.10. Desarrollo y explotacién de sistemas

En relaciéon con el desarrollo:

o Establecer criterios de aceptacion para nuevos sistemas, asi como en los desarrollos
de nuevas versiones y funciones.

e Para la realizacién de las pruebas previas a la puesta en explotacion (relativas a la
seguridad, rendimientos, disefo, etc.) es conveniente la disposicion de un entorno de
pruebas independiente de los entornos de desarrollo y de explotacion.

e Encondiciones de determinados requisitos de seguridad cabe desarrollar un Perfil de
Proteccion conforme con los Criterios Comunes de evaluacion de la seguridad de las
tecnologias de la informacion.

En relacidn con la explotacion:

¢ Implantar y mantener actualizado el software de deteccion y proteccion ante codigo
dafino y de deteccién de intrusiones.

e Formar a los usuarios en la utilizacion adecuada de la aplicacién, del software
antivirus y en la notificacion de incidencias relacionadas con los ataques de este tipo y
todo lo relativo a la gestion y responsabilidades relacionadas con el codigo dafino.

Se valorara y analizara el ciclo de vida de la aplicacion, su implantacién y soporte en
produccion, utilizando los criterios de este punto como guia, incluyendo procedimientos
de control y gestion de actualizaciones, correcciones de errores, soporte y respuesta
rapida ante contingencias.

1.11. Gestion y registro de incidencias

Se trata de una funcién esencial para el analisis de los problemas informaticos y en
especial de los incidentes de seguridad.

Se entiende la ‘informatica forense’ como aquella que se ocupa de investigar los
incidentes o intrusiones, una vez que estos ya se han producido, para tratar de averiguar
las causas, a los autores y los dafios que han conllevado.

Se estudiara y diagnosticara el nivel de registro de todo el sistema, en los diferentes
niveles tipificados por este punto, tanto a nivel de aplicacion como de sistema y de

accesos telematicos, teniendo en cuenta tanto los registros automaticos como las
incidencias notificadas por los usuarios.

2. SEGUNDO INFORME
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2.1. Analisis y gestion de riesgos

Las tareas de analisis y gestién de riesgos no son un fin en si mismas, sino que se
encajan en la actividad continua de gestion de la seguridad.

El Analisis de Riesgos permite determinar como son, qué valoraciéon y cémo de
protegidos se encuentran los activos. En coordinacién con los objetivos, estrategia y
politica de la Organizacion, las actividades de gestion de riesgos permiten elaborar un
plan de seguridad que, implantado y operado, satisfaga los objetivos propuestos con el
nivel de riesgo que acepta y asume la organizacion.

Se comprobara si existe un estudio de riesgo/impacto que determine los distintos niveles
de vulnerabilidad en los que se puede enmarcar el sistema, asi como la definicion de las
medidas que tendria que adoptar el organismo y los riesgos implicitos y explicitos
asociados para quedar encuadrado en uno u otro.

2.2. Firma Electronica

La firma electronica es el conjunto de datos en forma electronica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion del
firmante.

La firma electronica avanzada basada en certificados reconocidos o los dispositivos
seguros de creaciéon de la firma electrénica se utilizaran cuando el correspondiente
analisis y gestion de los riesgos asi lo aconseje.

Se determinara si, a dia de hoy, los sistemas de firma electronica que utiliza el
Organismo cumplen con los estandares de seguridad.

2.3. Plan de contingencias

El plan de contingencias es la forma detallada en que la organizacién debe reaccionar
para asegurar que las aplicaciones sigan activas ante determinados eventos,
accidentales o deliberados.

Se analizara si el Plan de contingencias del COI es suficiente, si existe un calendario de
pruebas perioddicas, si se documenta su utilizacién y si en base a la experiencia se
introducen mejoras. Se analizara si cubre al menos los siguientes puntos y si la manera
en que trata estos apartados es razonable:

e Objetivos del Plan.

e Escenarios de desastre y tiempos criticos de recuperacion para cada servicio.
Establecimiento de criticidades por recurso (equipos, servicios, aplicaciones...).

e Procedimientos de localizacion de las personas involucradas en el Plan y
procedimientos de comunicacién existentes (a terceros o a personal interno).

¢ |dentificacion de Roles y Responsabilidades del equipo de recuperacién ante
desastres implicado.
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e Procedimientos y jerarquia en la activacién de servicios informaticos criticos.
Existencia de centro alternativo, en su caso.

¢ Procedimientos de prueba a realizar para verificar correcta recuperacion.

e Procedimientos de vuelta a la situacién de normalidad.
Recomendamos, adicionalmente que, una vez elaborado, se someta el mismo a pruebas
y actualizaciones periddicas.

2.4. Auditoriay control de la seguridad

Proceso sistematico, independiente y documentado para obtener evidencias y
evaluarlas de manera objetiva con el fin de determinar el alcance al que se cumplen los
procedimientos o requisitos contra los que se compara la evidencia. (ISO 9000: 2000).

Se auditara el analisis de impacto en el negocio después de la evaluacion de riesgos
anual de toda la organizacion. Cuando se realiza un analisis de impacto en el negocio,
el proceso incluira no solo una especificacion del periodo maximo que la empresa puede
pasar sin los servicios de procesamiento de informacion involucrados, sino que también
incluira un analisis de las pérdidas financieras potencialmente incurridas durante la
interrupcion, una evaluacion de riesgo residual cualitativa y un analisis de criticidad de
activos.

Con esto, se definiran los requisitos de Continuidad del Negocio por lo que los
responsables evaluaran los riesgos asociados a la Continuidad y a la Disponibilidad del
servicio ademas de identificar los requisitos de Continuidad y Disponibilidad, teniendo
en cuenta los Planes de negocio aplicables, SLA's y riesgos.

La Continuidad y la Disponibilidad del servicio deben incluir al menos los siguientes
requisitos:

» Derechos de acceso

» Tiempo de respuesta

Disponibilidad extremo a extremo

Como parte del ciclo de desarrollo de sistemas, todos los sistemas informaticos de
informacion deben ser evaluados para determinar el conjunto minimo de controles, el
coste/beneficio de dichos controles y el presupuesto requerido para mitigar y mantener
riesgo a un nivel aceptable para el (los) proceso(s) comercial(es) involucrados. Este
analisis se realizara en la fase de diseno preliminar para cualquier sistema nuevo y antes
de cualquier cambio significativo en cualquier sistema de produccion.

Se verificara la necesidad de establecer un calendario peridédico de auditorias (de
seguridad, funcionales, etc.) y en caso afirmativo el alcance y la periodicidad del mismo.

2.5. Identificacion y clasificacion de activos a proteger

El COl mantiene un inventario contable de todos los informaticos propiedad del
organismo. Se debera determinar si este inventario es suficiente o se deberia completar
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con otros atributos como la importancia de cada elemento en términos cualitativos o
cuantitativos en funcion de los requisitos de autenticidad, integridad, confidencialidad y
disponibilidad que le son aplicables. También se debera determinar si es necesario
documentar a qué usuarios se autoriza el acceso y los atributos relacionados con el
referido acceso.

2.6. Salvaguardas ligadas al personal

Comprobar que el usuario de datos de caracter personal, esté sensibilizado respecto de
los riesgos que puede implicar un tratamiento incorrecto de esta informacion. Asimismo,
conviene instruir a los usuarios acerca de los detalles de la Politica de Seguridad de la
Organizacion que les afecten.

Se analizara si la formacion que ha recibido el personal respecto de este asunto (riesgos
del manejo incorrecto de la informacién, sobre la obligacion de confidencialidad, etc.) es
suficiente.

Se propone un cuestionario sencillo de 10-15 preguntas para obtener informacion sobre
el grado de concienciacion del personal.

SISTEMAS ANALIZADOS

Sobre las aplicaciones seleccionadas, se inspeccionaran los siguientes
componentes de los sistemas:

Familia Descripcion
Las funciones de entrada/salida son puntos de intercambio de
datos con otras aplicaciones o del entorno externo, facilitando
Componentes , . . . . : .,
asi la insercion de datos malintencionados y la filtracién de
de entradas / |, . . . ,
salidas informacién confidencial. Este es el caso por ejemplo de las
funciones de lectura y escritura en el sistema.
La mayoria de estas funciones puede recibir parametros
Servlets directamente de peticiones http, por lo que los cddigos
vulnerables a ataques (encabezados, URLs, respuesta
HTTP), se suelen utilizar para el transporte de los ataques.
Funciones de ejecucion de consultas SQL para los ataques
Conectores , ., 4 . ., .
de inyeccion de codigo para la realizacion de acciones
de base de | ] . . .
datos y SQL ilegitimas (divulgacion, alteracion o supresion de datos).
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Los cddigos que usen SSL para comunicaciones seguras
pueden ser reutilizados para robar una identidad, revelar
secretos de conexion o descifrar datos.

SSL/
criptografia

Cookies y | Las sesiones de usuario y las cookies pueden utilizarse por
sesiones de | un atacante fraudulentamente para acceder a una cuenta o
gestion recuperar informaciéon confidencial almacenada en sesion,

por ejemplo variables.

La ejecucioén de cdédigo permite ejecutar comandos ilegitimos
Ejecucion de | (jnyeccion OS), facilitando la intrusion en un sistema o
odi : .

codigo informacién de robo

Los datos contenidos en los registros pueden contener
informacién sensible (datos bancarios, datos personales,
etc.). Ademas, el mal manejo de los registros puede conducir
a una saturacion de espacio en disco provocando una

Funciones de
los registros

denegacion de servicio.

Vulnerabilidades

La siguiente lista de vulnerabiliades (no exhaustiva) son las mas buscadas en
las auditorias de seguridad:

e Conexion a servicios no publicados.

o Conexidon remota a equipos de la red interna

Conexion remota a equipos de la red interna con acceso de
administracion.

Vulnerabilidades de tipo “deface”.

Vulnerabilidades de tipo “cross-site scripting”.
Vulnerabilidades de tipo “spoofing”.

Vulnerabilidades de tipo inyeccién de SQL.
Vulnerabilidades de tipo inyeccién de cadigo.
Vulnerabilidades derivadas de la validacién de entrada/salida.
Vulnerabilidades derivadas de analisis de tiempos.
Vulnerabilidades derivadas de protocolos conocidos.
Vulnerabilidades de sincronizacion.

Vulnerabilidades de tipo desbordamiento de memoria.
Vulnerabilidades basadas en secuestro de sesiones.
Vulnerabilidades en los equipos de la red local.
Vulnerabilidades basadas en “sniffing” de red.
Vulnerabilidades basadas en escaladas de privilegio.
Vulnerabilidades de registro y auditoria.

Vulnerabilidades en la gestion de contrasefias.
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¢ Vulnerabilidades de desbordamiento de bufer
e Vulnerabilidades de redes wifi.

Herramientas y utilidades

Los siguientes tipos de herramientas (lista no exhaustiva) suelen usarse
en las pruebas de intrusién propuestas:

Generador de paquetes:

« Herramienta para generar y enviar paquetes |IP

* Herramientas para la determinacién de las rutas utilizadas por los
paquetes ICMP / UDP

 Herramienta para el envio de paquetes ICMP especificos

Analizador de trafico:
« Herramientas para capturar trafico de red

* Herramienta para analizar y modificar sobre la marcha las solicitudes
HTTP

« Herramienta para capturar las contrasefias que circulan por la red
Escaner de Puertos:

« Herramientas para la determinacion los puertos abiertos en una
maquina
 Herramienta de busqueda de servicios SNMP

Identificacion del sistema (Fingerprinting)

 Herramienta para identificar sistemas operativos mediante un analisis
TCP

 Herramienta para identificar la huella OS a través de paquetes TCP —
IP stack y servicios accesibles

* Herramienta para identificar las versiones de los servicios accesibles a
través de un puerto

- Herramienta para identificar el equipo utilizando el protocolo IKE.

Escaner de vulnerabilidades:

- Analizador de sistema de vulnerabilidades
- Vulnerabilidades Web Scanner
21
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Explotacion de vulnerabilidades

- Coleccidén de exploits y codigos maliciosos publicos

- Coleccion de exploits y codigos maliciosos desarrollados
especificamente (Shell, Perl, Python)

- Herramientas de confirmacion de vulnerabilidad

- Herramientas de generacion de cdédigo malicioso (inyeccion de SQL,
java,...)

Determinacion de contraseinas

° Herramienta para obtener contrasefias en Windows
o Herramienta para conseguir un puesto de Windows LSA secretos

° Contrasefna rompiendo herramienta basada en Windows
«previamente calculados» diccionarios

o Herramientas de craqueo de contrasenas

o Craqueo herramienta de huella digital MD5

o Herramienta para recuperar la contrasefia de una identificacion
mediante un ataque de diccionario

o Herramientas para llevar a cabo ataques de diccionario en diferentes
servicios (http, POP, FTP, Telnet,...)

° Herramientas para realizar ataques de diccionario en un servicio de
Terminal Server.

o Herramienta para atacar servicios VNC
o Herramienta para obtener una contrasefia VNC en registro

o Herramienta para obtener las contrasefnas de equipos Cisco

o Herramienta para romper claves wifi WEP/WPA
o Disco de arranque para reemplazar cualquier contrasefia de Windows

Herramientas de redes

e Cliente para consulta de bases de datos Whois

e Clientes para hacer peticiones de red

e Herramienta para realizar las consultas DNS

e SSH client para conectarse a un servidor SSH y el establecimiento de
tuneles

e Herramienta para las conexiones TCP y UDP en puertos

e Herramientas para redirigir los puertos TCP y UDP
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e Herramienta para hacer un tunel SSL

e Herramienta para obtener un Shell remoto mediante inyeccion HTTP
Herramientas Netbios

e Conjunto de herramientas para realizar diversas acciones en Netbios
(obtener una linea de comandos, lista de los procesos activos, iniciar un
servicio remoto,...)

e Herramienta para la captura de contrasenas de red, enumerar los
usuarios mediante sesiones y tomar el control del sistema a distancia

e Conjunto de herramientas para establecer conexiones Netbios

e Conjunto de herramientas de informacion de Netbios

Procesos para el analisis de la informacién obtenida y elaboracion de
los informes de resultados

Analisis de riesgo

Los analisis de riesgos se inspiran y se ajustan a la norma internacional ISO
27005. A continuacion se describen las escalas de criterios que se pueden
utilizar para analizar y cuantificar los riesgos, y asi ayudar en la toma de
decisiones de la Organizacion.

Estas escalas nos sirven para clasificar tanto las evidencias encontradas en
los pruebas de intrusion como en las consultorias internas.

Criticidad
El nivel de criticidad (o gravedad) de un riesgo es la combinacién de la potencialidad

y el impacto asociado con ese riesgo. La escala de valores asociados con el nivel
de criticidad es:

Nivel de
Criticidad del Descripcion
Riesgo
Los riesgos asociados con la vulnerabilidad eran bajos
DEBIL
y no es grave
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Los riesgos asociados con la vulnerabilidad tienen un
MEDIA , _
nivel apreciable.

Los riesgos asociados con la vulnerabilidad tienen un
nivel significativo.

Los riesgos asociados con la vulnerabilidad tienen un
nivel critico.

Potencialidad / explotabilidad

La potencialidad de un riesgo es:

- La probabilidad de ocurrencia de un evento causante del riesgo se materializa por
amenazas cuyos origenes son accidentales y/ o no intencionales.

- La facilidad de explotacién de una vulnerabilidad que lleva a la materializacion

del riesgo de amenazas maliciosas originales y/ o intencionales.

La escala de valores asociados con el nivel de potencialidad se muestra a
continuacion:

Nivel de

L Descripcién
Potencialidad

El evento tiene un potencial por debajo del 30% de
realizarse a corto plazo (1 afio) o es un evento con un
potencial menor de 1 caso cada 3 anos.

DEBIL
La vulnerabilidad puede ser explotada por una persona
con experiencia y/o un nivel de acceso y/o herramientas
muy especializadas.
El evento tiene un potencial de entre el 30% y el 60% de
realizarse a corto plazo (1 afio) o es un evento con un
MEDIA

potencial de entre 1 caso cada 3 afios y 1 caso cada 1,5
afnos.
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La vulnerabilidad puede ser explotada por una persona
con experiencia y/o un nivel de acceso y/o herramientas
especializadas.

El evento tiene un potencial de entre el 60% y el 90% de
realizarse a corto plazo (1 afio) o es un evento con un
potencial de entre 1 caso cada afio, y un caso cada 1,5
afos.

La vulnerabilidad puede ser explotada por una persona
con experiencia y/o un nivel de acceso y/o herramientas
basicas.

El evento tiene un potencial casi seguro (>90%) a
realizarse en el corto plazo (1 afio).

La vulnerabilidad puede ser explotado por cualquier
individuo, casi automaticamente, la explotaciéon no
requiere de habilidades o de un nivel de acceso a
recursos importantes.

Impacto

Los impactos de riesgo son las consecuencias negativas sobre la actividad de la
organizacion, desde la realizacion de valores risque. La escala asociada con el
impacto es la siguiente:

Nivel de

Descripcién
Impacto

El impacto del riesgo en la actividad de la organizacién
DEBIL es deébil y poco problematico (las actividades de la
organizacion no se ven afectadas)

El impacto del riesgo en la actividad de Ia
MEDIA organizacion es significativa (las actividades de la
organizacion sufren una alteracion perceptible)
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Elimpacto del riesgo en la actividad de la organizacion
es muy importante (las actividades de la organizacion
sufren una perturbacion importante)

Elimpacto del riesgo en la actividad de la organizacién
CRITICO es critico (afecta a la actividad de la organizacion de
manera vital)

Prioridad

La prioridad pretende definir el periodo de aplicacion de la recomendacion.

La escala de valores asociados a la prioridad es la siguiente:

Prioridad Explanacién
PLANIFICAR Para ser implementado dentro de 1 a 6 meses.
Para ser implementado en un plazo inferior a tres
URGENTE meses.

mes.

Para ser implementado en un plazo de menos de un

Indicadores CVSS v2

Para el caso concreto de valoracion de las vulnerabilidades identificadas en los
sistemas, se sigue el estandar internacional CVSS.

SCORING CVSS

CVSS Base score:
i Impacto de
Vector de | Complejidad ... |Impacto dellmpacto de |[,. -
acceso de acceso Autenticacion confidencialidad|integridad :'dSpon'b”'d
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CVSS Temporal score:

Explotabilidad Nivel de Remedio Informe de confianza

OVERALL CVSS SCORE:
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