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PLIEGO DE CONDICIONES

LICITACION N°: CO /2021 -17

TITLE: CONT,RATACI()N DE UNA EMPRESA PARA LA REVISION Y
ACTUALIZACION DEL INFORME DE REDISENO DE LA INFRAESTRUCTURA DE
SISTEMAS DE INFORMACION (IT) DEL COI

ANTECEDENTES

El Consejo Oleicola Internacional (COIl) se constituyé en 1959 bajo los auspicios de
Naciones Unidas. Con su sede central en Madrid (Espafia), vela por la aplicacion del
Convenio Internacional del Aceite de Oliva y de las Aceitunas de Mesa de 2015 cuya
finalidad es la promocion del comercio, el consumo y la cooperacion internacional en los
ambitos del aceite de oliva y las aceitunas de mesa.

La Secretaria Ejecutiva (SE) del COI ha estado comprometida desde hace algunos afos
en un proceso de modernizacién de sus sistemas informaticos. Para alcanzar este
objetivo, el COIl convoco una licitacion para realizar una auditoria de seguridad de las
tecnologias de la informacion a fin de comprobar y evaluar el nivel de seguridad de la red
y los sistemas de informacién de la Secretaria Ejecutiva de la COI, con objeto de prevenir
y reducir al minimo las repercusiones de los incidentes que afecten a la seguridad de la
red y los sistemas de informacién y adoptar las medidas adecuadas para garantizar el
funcionamiento seguro de los sistemas informaticos.

Como consecuencia de los resultados de este trabajo, se han llevado a cabo unas
acciones para solucionar los problemas mas urgentes. En consonancia con este objetivo,
se ha publicado una licitacién para disponer de un informe de ejecucion sobre el redisefio
de la infraestructura de los sistemas informaticos con el fin de subsanar las distintas
deficiencias que se han puesto de manifiesto y garantizar las maximas exigencias
internas de la organizacion

La SE proporcionara mas informacién sobre las especificaciones técnicas de esta oferta
a las entidades que manifiesten un interés especifico y firmen el correspondiente acuerdo
de confidencialidad.

1. OBJETO DEL CONTRATO

El objeto del contrato es seleccionar una empresa para la Revision y Actualizacion del
Informe de Redisefio de la Infraestructura de Sistemas de Informacion (IT) del COI
teniendo en cuenta las siguientes necesidades:

- Actualizacion de ambos informes (Plan de redisefio de la infraestructura de redes
cableadas e inalambricas y Plan de endurecimiento de servidores y puestos de trabajo),
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- Revisién del informe como guia de instalacion para su puesta en marcha, indicando:
o Prioridad de ejecucion y orden de las tareas,
o Estimacion del tiempo de ejecucion en funcion de las prioridades (grave; alta; media;
baja),
o Requisitos técnicos de proteccion de datos personales (solucion de cifrado tanto para
los datos en transito como para los datos en reposo; categorizacion de los datos, etc.),
o Recomendaciones de soluciones contra los ataques de ingenieria social, incluidos

los de phishing.

2. PARTICIPACION EN LA LICITACION

La presente licitacion esta abierta a cualquier persona juridica que acepte estas
condiciones en su totalidad, tenga capacidad de actuacion, pueda demostrar su capacidad
econdmica, financiera y técnica o profesional y no tenga ninguna responsabilidad en
relacion con la SE del COl.

Asimismo, su objeto social o actividad debe estar directamente relacionada con el objeto
del contrato y ha de contar con una estructura empresarial con suficientes recursos
humanos y equipamiento para la ejecucion del contrato.

2.1. Licitaciones conjuntas

En caso de presentar una licitacion conjunta, el licitador debe definir claramente la estructura
de la oferta.

2.1.1.Un consorcio ya existente

La oferta la presentan proveedores de servicios que ya han constituido un consorcio como
entidad juridica separada con estatutos y/o reglas de funcionamiento propios y capacidad
técnica y financiera independiente, asi como contribuciones de los proveedores de servicios
definidas. El consorcio sera la entidad que asumira la responsabilidad técnica y financiera
del contrato.

2.1.2. Intencién de constituir un consorcio

La oferta la presentan proveedores de servicios que aun no han constituido un consorcio
como entidad juridica separada, pero tienen previsto hacerlo de conformidad con el anterior
punto 2.1.1. si se acepta su oferta conjunta. En ese caso, el licitador tendra que facilitar
documentacion sobre su naturaleza juridica y la version preliminar de los estatutos
previstos. Asimismo, ha de proporcionar una descripcidn clara de la modalidad de
funcionamiento del consorcio y de las distintas contribuciones técnicas y financieras de
cada proveedor de servicios.
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Las ofertas presentadas por proveedores de servicios que no deseen constituir un

consorcio como entidad juridica separada se presentaran en forma de subcontratacion
en ese caso, uno de los proveedores de servicios asumira toda la responsabilidad de

Y,
la

oferta. Dicho proveedor de servicios (“adjudicatario principal”) firmara un contrato a su
nombre con las demas empresas o0 personas fisicas que, por tanto, se consideran

subcontratistas del “adjudicatario principal”.

Todos los proveedores de servicios que actuen como contratistas principales han de
facilitar una declaraciéon firmada reconociendo al proveedor de servicios que actua como
adjudicatario principal. Asimismo, ha de indicarse la proporcién (%) del contrato que se

imputa al adjudicatario principal y de cada uno de los subcontratistas.

3. TAREAS A EJECUTAR POR EL ADJUDICATARIO

El adjudicatario revisara y actualizara el Informe de Redisefio de la Infraestructura de
Sistemas de Informacion (IT) del COI

3.1. Condiciones para la prestacion del servicio

La empresa adjudicataria seguira en todo momento las directrices marcadas por la
Secretaria Ejecutiva, tanto en la orientacion general del servicio como en las prioridades
que en cada momento puedan establecerse.

La empresa adjudicataria debera proporcionar al personal destinado a la prestacion del
servicio todo el material necesario para la prestacion correcta de sus funciones.

Las empresas ofertantes deberan acreditar el tener suscrita una péliza de seguro de
responsabilidad civil para cubrir cualquier responsabilidad derivada de la prestacion del
servicio por los empleados asignados al servicio objeto de concurso.

3.2. Condiciones del personal

El personal asignado de la empresa adjudicataria debera hallarse en todo momento
durante la prestacion del servicio en perfecto estado fisico y psiquico y mantener una
correcta imagen, asi como en su comportamiento.

El personal debera ser previamente aprobado por la SE y en cualquier momento la SE
podra solicitar el cambio a la empresa adjudicataria si, segun su criterio, no cumple su
cometido con la debida diligencia. El personal debera ser sustituido en un maximo de
una semana desde que el Consejo Oleicola Internacional curse su solicitud. Cualquier
baja debe ser comunicada a la Secretaria Ejecutiva y aceptada por esta.

La empresa adjudicataria facilitara a la SE los datos personales y profesionales del
personal que preste sus servicios en la misma. Cualquier alta o baja debe ser
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comunicada a la SE y aceptada por esta.

4. DESCRIPCION DE LOS REQUISITOS TECNICOS Y CUALIFICACIONES
PROFESIONALES REQUERIDAS

Requisitos generales:

El adjudicatario debera cumplir los servicios y prestaciones ofertados, y en todo caso, los
detallados en este pliego de condiciones.

El adjudicatario debera aportar certificaciones, homologaciones, autorizaciones, licencias
de operador y en general toda aquella documentacion exigida por la legislacion vigente.

El adjudicatario debera hacer todas las acciones o actividades necesarias para el
cumplimiento de la legalidad aplicable vigente.

El adjudicatario debera proveer a su cargo los medios y recursos necesarios para llevar a
cabo los servicios y prestaciones ofertados.

El adjudicatario sera el responsable de los dafos a personas, materiales o terceros por
las acciones realizadas del servicio ejecutado; por lo que debera disponer de una poliza
de seguros que cubra cualquier incidencia que pudiera ocurrir en la ejecucion del citado
servicio.

La empresa contratada no podra utilizar para si, ni proporcionar a terceros, datos del
trabajo contratado sin autorizacién expresa del COIl. A tal efecto, la empresa adjudicataria
quedara obligada desde la entrega de los elementos objeto de la prestacion a reconocer y
certificar a instancia del COl la titularidad de éste en el ambito descrito cuando asi sea
requerido.

Todos los resultados o derechos relacionados, incluyendo los derechos de autor y otros
derechos de la propiedad intelectual o industrial sobre el trabajo realizado seran
propiedad exclusiva del COl.

Durante la ejecucion del contrato el COIl se reserva el derecho de verificar la correccién
de la prestacién y adecuacién de la misma a los pliegos de clausulas administrativas y
prescripciones técnicas y a la oferta de la adjudicataria. En tal sentido la adjudicataria
debera proceder dentro del plazo que se indique a la subsanacion o reajuste de los
extremos que hayan sido puestos de relieve.

5. DOCUMENTACION

La documentacion se presentara en cuatro sobres cerrados, precintados y sellados que
contendran:

SOBRE 1 — Documentacion administrativa:

1. Datos del licitador: nombre del licitador / denominacién social de la Sociedad;
numeros de teléfono; direccidon de correo electréonico; numero de identificacion
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fiscal; persona de contacto; carta de presentacion y anexos debidamente
cumplimentados.

2. Prueba de no incurrir en criterios de exclusion: el licitador debera presentar los
siguientes documentos:

a) Certificados de estar al corriente de pago de impuestos y de Seguridad Social

b) Certificados de estar al corriente de pago de la Seguridad Social.

c) Formulario relativos a los criterios de exclusion (aparecen en la lista de
control) debidamente cumplimentado y firmado.

d) Formularios relativos a los conflictos de interés (aparece en la lista de
control) debidamente cumplimentado y firmado.

Nota: Los certificados administrativos pueden considerarse recientes si no
tienen mas de un ano de antigiiedad a partir de su fecha de expediciéon y siguen
siendo vdlidos en la fecha de Ila solicitud del COI).

3. Prueba de capacidad econdmica v financiera del licitador, proporcionada a través
de los siguientes documentos:

a) Informe de entidades financieras.

b) Declaracion relativa a la cifra de negocios global de la Sociedad/Entidad en
el curso de los tres ultimos ejercicios, incluido el balance y cuenta de
resultados. Alternativamente, cuentas anuales completas de la Sociedad de
los tres ultimos ejercicios debidamente depositadas en el Registro Mercantil.

c) Cualquier otra documentacion que el licitador considere para demostrar su
solvencia y que sea considerada como suficiente por el COI.

4. Prueba de capacidad técnica o profesional proporcionada a través de lo
siguiente:

a) Una lista de los servicios prestados en los ultimos tres afios similares a
los requeridos en esta invitacién a licitar;

b) Prueba de experiencia en trabajos similares (cartas de referencia,
certificados que indiquen claramente el volumen de trabajo realizado);

c) Cualquier otra documentacion que los licitadores consideren necesaria
para demostrar su capacidad técnica o profesional.

SOBRE 2: Oferta financiera

La oferta debera contener el anexo | debidamente cumplimentado.

El precio de las ofertas debe expresarse en euros (cifras y palabras), IVA y demas tributos
incluidos. El precio ofertado incluira la totalidad de derechos y obligaciones enunciados
en este Pliego.

El precio ofertado no puede superar la cantidad de 10.000.- € (diez mil euros), IVA y otros
impuestos incluidos.
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Los precios ofertados incluirdn todos los derechos y obligaciones establecidos en este
pliego de condiciones. Asimismo, incluiran todos los gastos en los que incurrira o pueda
incurrir el licitador para la prestacion de los servicios en cuestion, en particular los
materiales necesarios, el transporte y los viajes, asi como los honorarios y sueldos de
cualquier empleado.

SOBRE 3: Memoria técnica

Se debera presentar una memoria técnica que describa con claridad como se va a
organizar la realizacion del servicio, en la que debera constar:

1. Relacion detallada, clara y completa de todos los servicios ofertados.

2. Plan de actuacion propuesto, asi como la propuesta de calendario de
ejecucion

3. Equipo material y humano puesto a disposicion del trabajo

SOBRE 4: Copia electrénica

Sobre de oferta completa Copia electronica (con los tres sobres correspondientes):

0 SOBRE 1 — Conteniendo un pen drive con la documentacion administrativa
o] SOBRE 2 — Conteniendo un pen drive con la oferta financiera
0 SOBRE 3 — Conteniendo un pen drive con la Memoria técnica

6. CRITERIOS DE EXCLUSION

Los licitadores seran excluidos de participar en un procedimiento de adjudicacion si:

a) Se encuentran en situacidn concursal, quiebra o en liquidacién, estan bajo
administracion concursal o administracidon judicial, han alcanzado un acuerdo con
acreedores, han suspendido sus actividades comerciales, son objeto de
procedimientos en relacion con dichos asuntos o se encuentran en cualquier otra
situacion analoga derivada de un procedimiento similar contemplado en la legislacién
o normativa de caracter nacional,

b) Han sido condenados por algun delito relacionado con su conducta profesional
mediante sentencia con valor de cosa juzgada (res judicata);

c) Han sido declarados culpables de mala conducta profesional grave demostrada por
cualquier medio que pueda justificar el érgano de contratacion;

d) No han cumplido con sus obligaciones relativas al pago de cotizaciones a la seguridad
social o pago de impuestos de cualquier tipo;

e) Han recibido una sentencia con valor de cosa juzgada (res judicata) por fraude,
corrupcion, participacion en organizacion criminal o cualquier otra actividad ilegal,

f) En relacién con otro proceso de licitacion, se les ha condenado por incumplimiento
grave y culpable de sus obligaciones contractuales.

7. CRITERIOS DE SELECCION

La seleccién de los licitadores se realizara en funcion de su capacidad técnica, profesional,
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financiera y econémica para la ejecucién del contrato.
8. CRITERIOS DE ADJUDICACION
Finalmente, se valorara las ofertas seleccionadas de conformidad con los siguientes

parametros:

Criterio Puntuaciéon (max) | Ponderacion (max)

Precio 50 50 %

Cualificaciones profesionales en:
redisefio de la arquitectura;

, . L 25 25%
ataques de ingenieria social,
proteccion de datos
Experiencia en trabajos similares o5 25 9,

9. DURACION DEL CONTRATO

El contrato entrara en vigor una vez firmado por las partes contratantes. El trabajo debera
realizarse en dos meses, pero en ningun caso mas de tres meses desde el momento de
la firma del contrato. Los trabajos deberan ser firmados por la Secretaria Ejecutiva para

que se consideren finalizados.

En el caso de trabajos puntuales, la SE y el adjudicatario acordaran mutuamente un
calendario. Cualquier cambio en el calendario original debera ser aprobado previamente
por la SE. Para los demas trabajos, el calendario sera el establecido en la oferta

presentada por el adjudicatario.

10. PUNTO DE CONTACTO
El punto de contacto autorizado para preguntas sobre la presente convocatoria de

licitacion es:

Consejo Oleicola Internacional
C/Principe de Vergara, 154

28002 Madrid, Espafia

E-mail: iooc@internationaloliveoil.org
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INTERNATIONAL CONSEIO CONSEIL CONSIGLIO .
OLIVE OLEICOLA OLEICOLE OLEICOLO o gl

COUNCIL INTERNACIONAL INTERNATIONAL INTERNAZIONALE ._JJ-UJ-I-

Cualquier contacto debera realizarse por escrito. Las preguntas y las respuestas
correspondientes se publicaran en el sitio web del Consejo Oleicola Internacional:

http://www.internationaloliveoil.org/

Cualquier contacto debera realizarse por escrito. Las preguntas y las respuestas
correspondientes se publicaran en el sitio web del Consejo Oleicola Internacional:

http://www.internationaloliveoil.ora/

11. VARIOS

El procedimiento de adjudicacién se regira por las condiciones de este pliego de
condiciones, los documentos de la oferta, las disposiciones del Reglamento Financiero
del Consejo Oleicola Internacional, las disposiciones sobre los procedimientos de
ejecucion y cualquier otra disposicion presente o futura aplicable.

Una vez recibidas las ofertas, la Secretaria Ejecutiva se reserva el derecho de no
adjudicar el contrato y renegociar con los licitadores objeto de la mejor evaluacion.

Hasta el momento de la firma, el 6rgano de contratacion puede cancelar el procedimiento
de adjudicacion sin que los candidatos o licitadores tengan derecho a reclamar ninguna
compensacion. Dicha decision ha de motivarse y notificarse a los candidatos o licitadores.

La Secretaria Ejecutiva se reserva el derecho a interpretar este pliego de condiciones.

La participacion en este procedimiento de adjudicacién implica la plena aceptaciéon por
parte del licitador de todas las clausulas contempladas en el pliego de condiciones y
cualquier obligacién derivada de las mismas.

Madrid, 17 de junio de 2021

Abdellatif Ghedira
Director Ejecutivo
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