INTERNATIONAL CONSEIO CONSEIL CONSIGLIO el
OLIVE OLEICOLA OLEICOLE OLEICOLO el |

COUNCIL INTERNACIOMAL INTERNATIONAL INTERNAZIOMNALE Srgdasdl

PLIEGO DE CONDICIONES

Licitacion n° CO/10-19 Ad.

TITULO: CONTRATACION DE UNA AUDITORIA DEL SISTEMA
INFORMATICO DEL CONSEJO OLEICOLA INTERNACIONAL.

1. Introduccién

El Consejo Oleicola internacional ha iniciado desde hace unos afios un
proceso de modernizacion de sus sistemas informaticos.

El objeto de este pliego es auditar la seguridad del sistema informéatico del
COl, asi como proponer posibles mejoras al sistema.

Como marco principal para este analisis, y dada la naturaleza de organismo
intergubernamental del COI, se ha determinado seguir un estandar publico e
internacional, de modo que los niveles de exigencia y criterios a comprobar en
la auditoria quedan enmarcados en el estandar que establece la ISO/IEC
27002:2005 ‘Cddigo de buenas practicas para la gestion de la seguridad de la
informacion’, norma que actuara como supletoria de lo establecido en el anexo |
“Alcance de los trabajos” del presente pliego. La ejecucion en detalle de los
trabajos debera de tomar como marco de referencia por tanto dicha norma.

2. Objeto del contrato

El objeto del presente pliego es la contratacion de una auditoria del nuevo
sistema informatico del COl, asi como elaboracion de un informe proponiendo
soluciones a las incidencias encontradas y posibles mejoras al sistema.

Queda excluido del &mbito de este contrato el ERP del Organismo (SageX3)
pues se audita anualmente por la firma que audita los Estados Financieros del
Organismo.

Deberan tenerse en cuenta los siguientes puntos, que se detallan en el anexo I:

- Politica de seguridad - Desarrollo y explotacion de
- Organizacién y planificacion de la sistemas
seguridad - Gestion y registro de incidencias
- Seguridad fisica - Andlisis y gestion de riesgos
- Autenticacién - Firma Electronica
- Confidencialidad - Plan de contingencias
- Integridad - Auditoria y control de la seguridad
- Disponibilidad - ldentificacion y clasificacion de
- Control de Accesos activos a proteger
- Acceso a través de redes - Salvaguardas ligadas al personal.

- Proteccion de soportes de
informacion y copias de respaldo
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3. PARTICIPACION EN LA LICITACION

La presente licitacion esta abierta a cualquier persona juridica que acepte
estas condiciones en su totalidad, tenga capacidad de actuacion, pueda
demostrar su capacidad econdmica, financiera y técnica o profesional y no tenga
ninguna responsabilidad en relacién con la Secretaria Ejecutiva del COI.

Asimismo, su objeto social o actividad debe estar directamente
relacionada con el objeto del contrato y ha de contar con una estructura
empresarial con suficientes recursos humanos y equipamiento para la ejecucién
del contrato.

2.1. Licitaciones conjuntas

En caso de presentar una licitacion conjunta, el licitador debe definir claramente
la estructura de la oferta:

2.1.1. Un consorcio ya existente

La oferta la presentan proveedores de servicios que ya han constituido un
consorcio como entidad juridica separada con estatutos y/o reglas de
funcionamiento propios y capacidad técnicay financiera independiente, asi como
contribuciones de los proveedores de servicios definidas. El consorcio sera la
entidad que asumira la responsabilidad técnica y financiera del contrato.

2.1.2. Intencidén de constituir un consorcio

La oferta la presentan proveedores de servicios que aln no han constituido un
consorcio como entidad juridica separada, pero tienen previsto hacerlo de
conformidad con el anterior punto 2.1.1. si se acepta su oferta conjunta. En ese
caso, el licitador tendra que facilitar documentacion sobre su naturaleza juridica
y la version preliminar de los estatutos previstos. Asimismo, ha de proporcionar
una descripcion clara de la modalidad

de funcionamiento del consorcio y de las distintas contribuciones técnicas y
financieras de cada proveedor de servicios.

2.2. Subcontratacién

Las ofertas presentadas por proveedores de servicios que no deseen constituir
un consorcio como entidad juridica separada se presentaran en forma de
subcontratacion y, en ese caso, uno de los proveedores de servicios asumira
toda la responsabilidad de la oferta. Dicho proveedor de servicios (“adjudicatario
principal”) firmara un contrato a su nombre con las demas empresas 0 personas
fisicas que, por tanto, se consideran subcontratistas del “adjudicatario principal”.
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Todos los proveedores de servicios que actuen como subcontratistas han de
facilitar una declaracion firmada reconociendo al proveedor de servicios que

actla como adjudicatario principal. Asimismo, ha de indicarse la proporcion (%)
del contrato que se imputa al adjudicatario principal y de cada uno de los
subcontratistas.

3. Alcance de los trabajos

El alcance de los trabajos a que hace referencia este pliego se encuentra
en el Anexo |, en el que se detallan los aspectos que necesariamente tendra que
considerar el informe de auditoria, asi como el contenido minimo que debera
abarcar el informe sobre soluciones a las incidencias encontradas y mejoras del
sistema.

4. DESCRIPCION DE LOS REQUISITOS TECNICOS Y CUALIFICACIONES
PROFESIONALES REQUERIDAS

El adjudicatario debera cumplir los servicios y prestaciones ofertados, y en todo
caso, los detallados en este pliego de condiciones.

El adjudicatario debera aportar certificaciones, homologaciones, autorizaciones,
y en general toda aquella documentacion exigida por la legislacion vigente para
la prestacién de los servicios.

El adjudicatario debera cumplir en todo momento la legislacion vigente que le
sea de aplicacion.

El adjudicatario debera proveer a su cargo los medios y recursos necesarios para
llevar a cabo los servicios y prestaciones ofertados.

El adjudicatario se comprometera a tratar con estricta confidencialidad toda
informacion y todo documento relacionados con la ejecucion del contrato, y a no
utilizarlos ni divulgarlos a terceros. El adjudicatario seguird obligado por este
compromiso una vez concluidas las tareas.

El adjudicatario sera el responsable de los dafios a personas, materiales o
terceros por las acciones realizadas en la ejecucion del servicio; por lo que
debera disponer de una péliza de seguros con cobertura suficiente para cubrir
cualquier tipo de incidencia que pudiera ocurrir en la ejecucion de los servicios.

5. CALENDARIO

Esta previsto que la auditoria se realice en el cuarto trimestre de 2019. La
fecha concreta seré fijada de comun acuerdo entre las partes.
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6. DOCUMENTACION

La documentacién se presentara en tres sobres cerrados, precintados y
sellados que contendran:

SOBRE 1 — Documentacion administrativa:

Se deberan incluir los siguientes datos: nombre del licitador / denominacién
social de la Sociedad; numeros de teléfono; direccion de correo electronico;
namero de identificacion fiscal; persona de contacto; carta de presentacion y
anexos cumplimentados.

El licitador debera declarar sobre su honor, utilizando el formulario que aparece
en la lista de control, parte F, que su empresa/organizacion dispone de la
capacidad econdmica, financiera, técnica y profesional necesaria para llevar a
cabo los servicios/suministros objeto de la presente licitacion

SOBRE 2: Oferta financiera

El precio de las ofertas debe expresarse en euros (cifras y palabras), IVA y
demads tributos incluidos.

Los precios ofertados incluiran todos los derechos y obligaciones establecidos
en este pliego de condiciones. Asimismo, incluiran todos los gastos en los que
incurrira o pueda incurrir el licitador para la prestacion de los servicios en
cuestion, en particular los materiales necesarios, el transporte y los viajes, asi
como los honorarios y sueldos de cualquier empleado.

SOBRE 3: Memoria técnica

La oferta debera contener una relacion detallada, clara y completa de todos los
servicios ofertados, asi como un calendario de ejecucion que refleje la asignacion
de medios a cada tarea.

7. CRITERIOS DE EXCLUSION

Los licitadores seran excluidos de participar en un procedimiento de adjudicacion
Si:

a) se encuentran en situacion concursal, quiebra o en liquidacién, estan bajo
administracion concursal o administracion judicial, han alcanzado un acuerdo
con acreedores, han suspendido sus actividades comerciales, son objeto de
procedimientos en relacion con dichos asuntos o se encuentran en cualquier
otra situacion analoga derivada de un procedimiento similar contemplado en
la legislacion o normativa de caracter nacional;
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b) han sido condenados por algun delito relacionado con su conducta
profesional mediante sentencia con valor de cosa juzgada (res judicata);

c) han sido declarados culpables de mala conducta profesional grave
demostrada por cualquier medio que pueda justificar el 6rgano de
contratacion;

d) no han cumplido con sus obligaciones relativas al pago de cotizaciones a la
seguridad social o pago de impuestos de cualquier tipo;

e) han recibido una sentencia con valor de cosa juzgada (res judicata) por
fraude, corrupcion, participacion en organizacion criminal o cualquier otra
actividad ilegal;

f) en relaciobn con otro proceso de licitacion, se les ha condenado por
incumplimiento grave y culpable de sus obligaciones contractuales.

8. CRITERIOS DE SELECCION

La seleccién de los licitadores se realizara en funcion de su capacidad técnica,
profesional, financiera y econémica para la ejecucion del contrato.

9. CRITERIOS DE ADJUDICACION

Finalmente, se valoraran las ofertas admitidas de conformidad con los
siguientes parametros:

e Precio (50%)
¢ Metodologia de trabajo y equipo puesto a disposicion (30%)
e Experiencia en otros trabajos similares (20%)

10.DURACION DEL CONTRATO

El contrato correspondiente entrara en vigor en el momento de su firmay
se extinguira con el cumplimiento por ambas partes de sus obligaciones.

11.PUNTO DE CONTACTO

El punto de contacto autorizado para preguntas sobre la presente convocatoria
de licitacion es:

Consejo Oleicola Internacional
C/Principe de Vergara, 154

28002 Madrid, Espafa

E-mail: iooc@internationaloliveoil.org
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Cualquier contacto debera realizarse por escrito. Las preguntas y las respuestas
correspondientes se publicaran en el sitio web del Consejo Oleicola
Internacional: http://www.internationaloliveoil.org/

12.VARIOS

El procedimiento de adjudicacion se regira por las condiciones de este pliego de
condiciones, los documentos de la oferta, las disposiciones del Reglamento
Financiero del Consejo Oleicola Internacional, las disposiciones sobre los
procedimientos de ejecucion y cualquier otra disposicion presente o futura
aplicable.

Una vez recibidas las ofertas, la Secretaria Ejecutiva se reserva el derecho de
no adjudicar el contrato y renegociar con los licitadores objeto de la mejor
evaluacion.

Hasta el momento de la firma, el érgano de contratacion puede cancelar el
procedimiento de adjudicacion sin que los candidatos o licitadores tengan
derecho a reclamar ninguna compensacion. Dicha decision ha de motivarse y
notificarse a los candidatos o licitadores.

La Secretaria Ejecutiva se reserva el derecho a interpretar este pliego de
condiciones.

La participacion en este procedimiento de adjudicacién implica la plena
aceptacion por parte del licitador de todas las clausulas contempladas en el
pliego de condiciones y cualquier obligacién derivada de las mismas.
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Anexo |

ALCANCE DE LOS TRABAJOS
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Se realizaran dos informes. Cada uno de ellos debera contener los resultados
de la auditoria practicada (en el caso de que aparezcan incidencias se
categorizaran como muy grave, grave o leve), las soluciones que se proponen
y aguellas mejoras que si ben no son obligatorias seria conveniente realizar
(graduandolas entre muy conveniente, conveniente y deseable)

1. PRIMER INFORME

1.1. Politicade seguridad

Por politica de seguridad se entiende el conjunto de normas, reglas y practicas,
gue regulan el modo en que los bienes que contienen informacién sensible son
gestionados, protegidos y distribuidos dentro de una organizacion. (ITSEC)

La politica de seguridad afecta en general a los cuatro subestados de
autenticidad, confidencialidad, integridad y disponibilidad.

En relacion con la proteccion de los datos de caracter personal, se tendra en
cuenta un cumplimiento de nivel medio.

1.2. Organizacién y planificacion de la seguridad

La funcion de seguridad de sistemas de informacion, con dedicacion completa o
compartida con otras funciones, incluye unos contenidos de caracter general,
como la aplicacion de la politica de seguridad, desarrollo de normas, sistemas y
procedimientos de deteccion de amenazas, proteccion de activos y accidén ante
eventos; asi como la administracion de la seguridad y de las correspondientes
salvaguardas frente a las anomalias antes (preventivas) o cuando se presenten
(correctivas).

Se verificara que el personal y la organizacion de seguridad de IT cumplen con
los criterios establecidos por este punto.

1.3. Seguridad fisica

La seguridad fisica proporciona proteccion ante accesos no autorizados, dafios
e interferencias a las instalaciones de la organizacion y a la informacion.

Los requisitos sobre seguridad fisica varian considerablemente seguin las
organizaciones y dependen de la escala y de la organizacion de los sistemas de
informacion. Pero son aplicables a nivel general los conceptos de asegurar la
proteccion de ciertas areas, controlar perimetros, controlar las entradas fisicas e
implantar equipamientos de seguridad.

Se analizard el nivel existente de proteccion fisica del sistema.

Principe de Vergara, 154 iooc@internationaloliveoil.or TIf: +34-91 590 36 38
28002 Madrid (Espafia) -org Fax: +34-91 563 12 63



INTERNATIONAL CONSEIO CONSEIL CONSIGLIO o

OLIVE OLEICOLA OLEICOLE OLEICOLO o g
COUNCIL INTERNACIONAL INTERNATIONAL INTERNAZIONALE . 5,411
-9-

1.4. Autenticacion

La autenticacion se refiere a la capacidad de verificar que un usuario,
convenientemente identificado, que accede a un sistema o aplicacion es quien
dice ser; o que un usuario que ha generado un documento o informacién es quien
dice ser (mediante la firma electrénica, que tiene su propio capitulo aparte).

La identificacion de los usuarios y la verificacién de la autenticidad de la misma
€S un requisito previo a la autorizacion del acceso a los recursos del sistema.

1.5. Confidencialidad

Este apartado trata sobre la proteccion de la confidencialidad, sin perjuicio de
gue dicha proteccion reclama en general tener en cuenta al mismo tiempo a los
otros tres subestados de la seguridad (autenticacion, integridad o la
disponibilidad). En cualquier caso, las medidas de proteccion han de ser
proporcionadas a la naturaleza de los datos y de los tratamientos, los riesgos a
los que estan expuestos y el estado de la tecnologia. En general sera precisa la
aplicacion conjunta de parte o de todos los ‘Criterios de seguridad’.

El nivel de seguridad que se desea considerar para este Criterio es de nivel
Protegida, con restricciones altas. Se comprobara el cumplimiento de los criterios
a este nivel.

1.6. Integridad

En este capitulo se tratan los aspectos mas estrechamente relacionados con la
proteccion de la integridad, sin perjuicio de que dicha proteccion reclama en
general tener en cuenta al mismo tiempo a los otros tres subestados de la
seguridad (autenticacion, confidencialidad y disponibilidad). En cualquier caso,
las medidas de proteccion han de ser proporcionadas a la naturaleza de los datos
y de los tratamientos, los riesgos a los que estan expuestos y el estado de la
tecnologia.

El nivel de seguridad que se desea aplicar a este criterio es Alta, por considerarse
que el activo de informacion es de dificil reconstruccion. Se comprobara el
cumplimiento de los criterios para este nivel.
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1.7. Disponibilidad

En la disponibilidad intervienen mudltiples aspectos: unas adecuadas
instalaciones y equipamiento fisico, un adecuado dimensionamiento de la
plataforma tecnoldgica que permita hacer frente a escenarios variables de carga
de trabajo, o posibles fallos, procedimientos de explotacién y de mantenimiento,

proteccion contra codigo dafiino y frente a intentos de intrusién o ataques de
denegacion de servicio, asi como procedimientos relativos a la gestion de la
informacion que pueda almacenarse cifrada o codificada que garanticen la
gestion de claves. La eliminacion de errores de codificacion y la adopcion de
estandares y especificaciones publicas de programacion pueden facilitar el
control de la aplicacion (software libre).

Se establece como tiempo maximo aceptable de carencia del activo como “72
horas”. Se estimara si las medidas de disponibilidad actuales cumplen este
criterio.

1.8. Control de Accesos

Se entienden por privilegios (de acceso) los mecanismos de salvaguarda que
permiten a ciertos usuarios alterar los controles de seguridad del sistema o de
las aplicaciones. La asignacion de privilegios especiales innecesarios es una de
las causas de vulnerabilidad mas frecuentes en los sistemas que han sufrido
ataques, por lo que se debera controlar mediante un procedimiento formal de
autorizacion de privilegios.

Se analizara la posibilidad de que personas distintas de cada usuario puedan
acceder a sus datos sin el permiso del mismo.

1.9. Acceso através de redes

Se entiende por acceso a través de redes cualquier tipo de comunicacion, con
los sistemas informaticos o de comunicaciones de una organizacion, realizada
mediante enlaces de telecomunicaciones.

El enfoque de la seguridad en relacidon con el acceso a través de redes debe
contemplar cuestiones como las siguientes:

e (En qué medida puede un intruso acceder a los recursos del sistema o
de la aplicacion desde la red?

e ¢¢En qué medida estas intrusiones pueden afectar a los datos y a los
tratamientos?

e /;Los datos son faciles de ser modificados o leidos cuando son
transmitidos?
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Se analizaran las medidas de proteccion de ataques, tanto a nivel de aplicacion
como a nivel de sistema, con el fin de determinar su suficiencia. Para ello se
emplearan los criterios marcados en el presente punto.

1.10. Proteccion de soportes de informacion y copias de
respaldo

La proteccién de los soportes de informacion (discos duros, disquetes, cd-rom,
cintas, ordenadores portatiles, etc.) debe incluir un conjunto equilibrado de
medidas proporcionado a la naturaleza de los datos y documentos que
contengan.

En la preparacion de los procedimientos de proteccion de los soportes de
informacion ha de tenerse en cuenta que los ordenadores personales,
incluyendo los portatiles, agendas electronicas, etc., con discos fijos u otros
dispositivos de almacenamiento no volatiles, operando de forma aislada o
conectados en red, deben ser considerados como dispositivos de
almacenamiento de informacion en el mismo sentido que otros soportes
electronicos de almacenamiento de informacion extraibles.

Se determinara la validez de los sistemas y procedimientos relacionados con las
copias de respaldo, tanto desde el punto de vista de integridad como desde el
punto de vista de confidencialidad, incluyendo un inventario tanto de los
procedimientos internos tipificados en el organismo como de los soportes
materiales y de software para la ejecucion de los mismos. De igual forma se
valorara el control de acceso a dichos soportes cuando contienen datos.

Se determinara también si se estan llevando a cabo correctamente las pruebas
de recuperacion de las copias realizadas y si el calendario previsto para las
mismas es razonable.

1.11. Desarrollo y explotaciéon de sistemas

En relaciéon con el desarrollo:

e Establecer criterios de aceptacion para nuevos sistemas, asi como en los
desarrollos de nuevas versiones y funciones.

e Para la realizacion de las pruebas previas a la puesta en explotacion
(relativas a la seguridad, rendimientos, disefio, etc.) es conveniente la
disposicion de un entorno de pruebas independiente de los entornos de
desarrollo y de explotacion.

¢ En condiciones de determinados requisitos de seguridad cabe desarrollar
un Perfil de Proteccion conforme con los Criterios Comunes de evaluacion
de la seguridad de las tecnologias de la informacion.
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En relacion con la explotacién:

e Implantar y mantener actualizado el software de deteccidén y proteccién
ante codigo dafino y de deteccion de intrusiones.

e Formar a los usuarios en la utilizacion adecuada de la aplicacion, del
software antivirus y en la notificacion de incidencias relacionadas con los
ataques de este tipo y todo lo relativo a la gestion y responsabilidades
relacionadas con el cédigo dafiino.

Se valorara y analizara el ciclo de vida de la aplicacién, su implantacién y soporte
en produccion, utilizando los criterios de este punto como guia, incluyendo
procedimientos de control y gestion de actualizaciones, correcciones de errores,
soporte y respuesta rapida ante contingencias.

1.12. Gestion y registro de incidencias

Se trata de una funcion esencial para el analisis de los problemas informaticos y
en especial de los incidentes de seguridad.

Se entiende la ‘informatica forense’ como aquella que se ocupa de investigar los
incidentes o intrusiones, una vez que estos ya se han producido, para tratar de
averiguar las causas, a los autores y los dafios que han conllevado.

Se estudiara y diagnosticara el nivel de registro de todo el sistema, en los
diferentes niveles tipificados por este punto, tanto a nivel de aplicacién como de
sistema y de accesos telematicos, teniendo en cuenta tanto los registros
automéaticos como las incidencias notificadas por los usuarios.

2. SEGUNDO INFORME

2.1. Andlisis y gestidon de riesgos

Se comprobara si existe un estudio de riesgo/impacto que determine los distintos
niveles de vulnerabilidad en los que se puede enmarcar el sistema, asi como la
definicion de las medidas que tendria que adoptar el organismo y los riesgos
implicitos y explicitos asociados para quedar encuadrado en uno u otro.
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2.2. Firma Electrénica

Firma electrénica: La firma electrénica es el conjunto de datos en forma
electronica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante.

()

La firma electronica avanzada basada en certificados reconocidos o los
dispositivos seguros de creaciéon de la firma electrénica se utilizaran cuando el
correspondiente analisis y gestion de los riesgos asi lo aconseje.

Se determinara si, a dia de hoy, los sistemas de firma electrénica que utiliza el
Organismo cumplen con los estandares de seguridad.

2.3. Plan de contingencias

El plan de contingencias es la forma detallada en que la organizacion debe
reaccionar para asegurar que las aplicaciones sigan activas ante determinados
eventos, accidentales o deliberados.

Se analizara si el Plan de contingencias del COI es suficiente, si existe un
calendario de pruebas periddicas, si se documenta su utilizacion y si en base a
la experiencia se introducen mejoras. Se analizard si cubre al menos los
siguientes puntos y si la manera en que trata estos apartados es razonable:

e Obijetivos del Plan.

e Escenarios de desastre y tiempos criticos de recuperacion para cada servicio.
Establecimiento de criticidades por recurso (equipos, Servicios,
aplicaciones...).

e Procedimientos de localizacion de las personas involucradas en el Plan y
procedimientos de comunicacion existentes (a terceros o a personal interno).

¢ Identificacion de Roles y Responsabilidades del equipo de recuperacion ante
desastres implicado.

e Procedimientos y jerarquia en la activacion de servicios informaticos criticos.
Existencia de centro alternativo, en su caso.

e Procedimientos de prueba a realizar para verificar correcta recuperacion.

¢ Procedimientos de vuelta a la situacion de normalidad.
Recomendamos, adicionalmente que, una vez elaborado, se someta el mismo a
pruebas y actualizaciones periédicas.
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2.4. Auditoriay control de la seguridad

Definicion de auditoria:

Proceso sistematico, independiente y documentado para obtener evidencias y
evaluarlas de manera objetiva con el fin de determinar el alcance al que se
cumplen los procedimientos o requisitos contra los que se compara la evidencia.
(ISO 9000: 2000).

Se verificara la necesidad de establecer un calendario periddico de auditorias
(de seguridad, funcionales, etc.) y en caso afirmativo el alcance y la periodicidad
del mismo.

2.5. lIdentificaciéon y clasificacion de activos a proteger

El COI mantiene un inventario contable de todos los informaticos propiedad del
organismo. Se deberd determinar si este inventario es suficiente o se deberia
completar con otros atributos como la importancia de cada elemento en términos
cualitativos o cuantitativos en funcion de los requisitos de autenticidad,
integridad,

confidencialidad y disponibilidad que le son aplicables. También se debera
determinar si es necesario documentar a qué usuarios se autoriza el acceso y
los atributos relacionados con el referido acceso.

2.6. Salvaguardas ligadas al personal

Garantizar que el usuario de datos de caracter personal, esté sensibilizado
respecto de los riesgos que puede implicar un tratamiento incorrecto de esta
informacion. Asimismo, conviene instruir a los usuarios acerca de los detalles
de la Politica de Seguridad de la Organizacion que les afecten.

Se analizara si la formacién que ha recibido el personal respecto de este asunto
(riesgos del manejo incorrecto de la informacion, sobre la obligacién de
confidencialidad, etc.) es suficiente.

Madrid 2 de octubre

Abdellatif Ghedira
Director Ejecutivo
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